Kompetent

in Elektronik
Konfiguration des Fernzugriffes mittels dynamischer |P-Adresse (Portweiterleitung/ Port
forwarding)

ACHTUNG: Wir empfehlen aus Sicherheitsgrinden dieH  omeMatic CCU und auch andere
Netzwerkgerate nicht tber Port-Freigaben direkt aus dem Internet erreichbar zu machen.
Stattdessen sollte ein als sicher geltender VPN-Zug  ang verwendet werden. Eine VPN-Einrichtungs-
Anleitung kénnen Sie mit dem Webcode #7006 Uber die Suche im ELV-Webshop herunterladen. Fir
die HomeMatic CCU kann alternativ auch der HomeMati ¢ Premium-Web-Zugang von www.meine-
homematic.de genutzt werden.

Jeder Router, der mit dem Internet Gber den entsprechenden Anbieter (Provider) verbunden ist, besitzt eine
eigene IP-Adresse. Da diese Adresse bei jeder neuen Einwahl, bzw. spatestens bei der nachsten
Zwangstrennung (alle 24 Stunden) geéndert wird, ist das Ansprechen des Routers bzw. des
angeschlossenen Netzwerkgeréates nicht mehr moglich. Damit ein angeschlossenes Netzwerkgeréat wie z.B.
Uberwachnungsrecorder, IP-Kameras oder auch eine HomeMatic Zentrale immer tiber die gleiche
Internetadresse (Hostnamen) erreichbar ist, verwendet man einen sogenannten DNS Service.

Da der wohl bekannteste DNS Anbieter (DynDNS) mittlerweile kostenpflichtig ist, schildern wir Thnen
folgende die Einrichtung tiber den kostenlosen Anbieter (no-ip.com).

Registrierung eines DNS-Dienst:

1. Offnen Sie liber lhren Internet Browser die Internetseite des Anbieters >> http://www.no-ip.com.
Anschliel3en klicken Sie oben auf der Seite auf den Button ,,Sign Up*“.

Blog | Support | Cod Lz Signin -

Services Why No-IP? Download Support

Enhanced Dynamic DNS
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2. Im Folgenden Fester geben Sie in Feld 1 den gewilinschten Benutzernamen ein. In das zweite Feld
geben Sie das gewtlinschte Passwort ein und zur Bestétigung nochmals in das Feld 3. In das Feld 4
geben Sie lhre Email-Adresse ein.

Create Your No-IP Account

|sermame: Usernames musthe 6-15 characters long
and only contain 2-z,0-9, - and _
elvtkb 1
Password: Minitnum of 6 characters.
sescscces 2 Strong

Confirm Password

oe0o000e® 3
Email: e will he sending an account activation
link, 50 please he sure your emall is
technik@elv.de 4 correct
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3. Achten Sie darauf, dass wie im Bild Punkt 1 ein griiner Haken zu sehen ist, dieser zeigt Ihnen, dass
der gewilinschte Benutzername noch verfligbar ist. Sollte der Name bereits vergeben sein,
erscheint hier ein rotes Kreuz. Unter Bild Punkt 2 erhalten Sie weitere DNS-Namen zur Auswabhl.
Wenn Sie den gewiinschten und verfiigbaren Namen gewahlt haben, klicken Sie unter Bild Punkt 3
fur ,Free DNS" auf den Button ,Sign Up“ um die Registrierung des kostenlosen Diensts
abzuschlieRRen.

Hostname: 1 Choose a hostnaime for your account,

fou can change your hostname or add
7 H i mare [ater.
elvikb .ho-ip.org |~

O reate my hostname later
That address is also available with these Enhanced DNS domains for only $14.95 3

FEETS
lvikh diins me ehtkbnoipme | 2
elvtkh.noip.us elvtkb.ddns.net

elvtkh hopto.me elvtkh.no-ip.ca

+View more

Mo thanks, [l use the free hostname

Cid you knowe that ebvtkb.com is available’?

Great! Get elvtkb.com & Plus DNS for only $32.95!

Thinking about upgrading? Uparading to Enhanced DMS now, will save
Upgrade to Mo-IP Enhanced for Mare Hostnames and Less Hassles 3 woul tire and money later
Formare infarmation on the Enhanced
Enhanced DNS Free DNS DRE upgrade, hover over the name far an
explanation of the feature
Domain Choices 80+ 1
Hostnames 25 3
Mo Ads 4 »
Mo 30 Day Account Confirmation o
Phone Support o *
$14.95 a year $0
Ifyou have chosen an Enhanced domain,
Sukrriting this fi ot E | but wish o si 4 Mo-IP Free
By submitting this form | agree to the GetEntianoed ST hutwigh to sign up for g Mo ree
terms of service and that | will only B . E— account, please choose the no-ip.org
create one free account domain option above,
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4. Nun erhalten Sie den folgenden Hinweis und eine Email mit einem Bestatigungslink um die
Registrierung zu bestatigen.

Account Confirmation

Confirmation email is on its way!

A confirmation email has been sent to the email address you provided. The confirmation email wil include a link that you must
click an to werify your email address. Once your account is confirmed you will be able to login and use our services.

Flease wisit our support section to wiew our Getting Started Guide and review our FACQ and knowledge base

5. Klicken Sie in der Bestatigungs-Email auf den Link, hierdurch 6ffnet sich automatisch Ihr Internet
Browser.

Congratulations, the No-IP account "elvtkb' has been created. To activate your
account, please click the following link:

https://www.noip.com/activate?lid=6fcf22b5e112e190

Thank you for choosing No-IP.com

6. Im Internet Browser erhalten Sie nun die folgende Erfolgsmeldung, hiermit ist die Registrierung des
DNS-Diensts abgeschlossen.

Your Account Is Now Activated!

vou're almost finished, please complete the steps below:

¥ 1. Create an Account 4, Download Update Client
¥ 2. Activate Account . Werify Hostname Settings
¥ 3. Create a Hostname &. Forward Your Ports

Knowledge Base Articles that yvou may find helpful:

Getting Started Guide Getting Started Video Tutarial
What is Dynamic DNS What is a Hostname
Port Forwarding Guide
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Einrichtung des DNS-Diensts und der Portfreigabe im Router:

Nun folgt die Einrichtung des DNS-Service in lhrem Router, die Punkte 7, 8 und 9 erlautern die
Einrichtung fir eine AVM Fritz!Box. Die Punkte 10, 11 und 12 zeigen die Einrichtung fur einen
Telekom Speedport Router.

Fritz!Box:

7. Offnen Sie Ihren Internet Browser und geben Sie in die Adresszeile die IP-Adresse Ihrer Fritz!Box
(Werksseitig 192.168.178.1) ein oder geben Sie ,fritz.box“ ohne Anfiihrungszeichen ein und
driicken Sie Enter. Wenn Sie ein Passwort vergeben haben, muss dies nun eingegeben werden.
Anschlie3en befinden Sie sich auf der Router Konfigurationsoberflache. Wahlen Sie nun den
Menupunkt 1 ,Internet, und klicken Sie anschlie3end auf den Punkt 2 ,Freigaben”. Uber einen
Klick auf den Reiter 3 ,Dynamic DNS*, gelangen Sie in DNS-Einrichtung.

7.1 Wahlen Sie Uber das Auswahlfenster ,Dynamic DNS-Anbieter* den Anbieter ,No-IP.com”
aus

7.2 Tragen Sie in das Feld ,Domainname” den zuvor unter Punkt 3 gewahlten Domainnamen
ein. In unserem Beispiel ,elvtkb.no-ip.org*

7.3 In das Feld ,Benutzername* tragen Sie die Email-Adresse ein die Sie auch bei der
Registrierung unter Punkt 2 verwendet haben.

7.4 Auch das Passwort tragen Sie wie unter Punkt 2 gewabhlt ein.

7.5 Achten Sie darauf, das wie im Bild der Haken 4 fur ,Dynamic DNS benutzen“ gesetzt ist.

7.6 AnschlieRend klicken Sie auf den Button ,Ubernehmen® um die Einstellungen zu

speichern.
Ubersicht Freigaben 3.
(] 1. [oreor]
Portfreigaben Fernwartung VPN
Online-Monitor
Zugangsdaten

Uber Dynamic DNS kénnen Anwendungen und Dienste, fiir die in der FRITZIBox-Firewall Portfreigaben eingerichtet wurden, unter
Filter . einem festen Demainnamen aus dem Internet erreicht werden, obwohl sich die éffentliche |P-Adresse der FRITZIBox mit jeder

Interneteinwahl andert

MyFRITZ!
D;L I 4 _ | ¥ Dynamic DNS benutzen |
-nformationen
Geben Sie die Anmeldedaten fir lhren Dynamic DNS-Anbieter an 5 .
Telefonie
LaiineE Dynamic DNS-Anbister MNo-IP.com v | Meuen Domainnamen anmelden
WLAN Domainname: elvtkb.no-ip.org
DECT =
Benutzername: |technik@elv.de
System A =
Kennwort g
Assistenten
Eririciien, Upaete, Teiefone Ubermehmen Abbrechen Hilfe

ELV Elektronik AG 26787 Leer www.elv.de Tel.:+49-(0)491/6008-88 Fax:+49-(0)491/7016
Seite 5 von 10



Kompetent
in Elektronik

8. Wahlen Sie nun auf der Konfigurationsoberflache der Fritz!Box den Menlpunkt 1 ,Internet”, und
klicken Sie anschlieRend auf den Punkt 2 ,Freigaben”. Uber ein klick auf den Button 3 ,Neue
Portfreigabe“, kann eine neue Portfreigabe erstellt werden.

Ubersicht

[inernet] 1.

Online-Monitor

Freigaben

Portfreigaben Fernwartung DOynamic DNS VPN

An FRITZIBox angeschlossene Computer sind sicher vor unerwiinschten Zugriffen aus dem Internet. Fir einige Anwendungen wie

Zugangsdaten z.B. Online-Spiele oder das Filesharing-Programm eMule muss |hr Computer jedoch fir andere Teilnehmer des Internets emeichbar
Filter 2. sein. Durch Portfreigaben erlauben Sie solche Verbindungen.
[_Freigaben | Liste der Portfreigaben
MyFRITZ! - -
) Aktiv.  Bezeichnung Protokoll Port an Computer an Port
DSL-nformationen i -
M  HomeMaticl TCP 2000-2002 ccut 2000-2002 & X
Telefonie 7
i HomeMatic2 TCP 8181 ccu 8181 [ X
Heimnetz —i.
¥ m i .
WLAN HomeMatic3 TCP 443 ccut 443 J X
DECT /RIS
System 3. MNeue Porifreigabe

[[] Anderungen der Sicherheitseinstellungen iiber UPnP gestatten
Programme mit UPnP-Unterstiitzung kénnen Sicherheitseinstellungen wie die Portfreigaberegeln der FRITZ!Box automatisch
verandem. Aktivieren Sie diese Option aus Sicherheitsgrinden nur, wenn Sie tatsachlich eingehende Verbindungen aus dem
Internet gestatten machten

Assistenten

Ubemehmen Abbrechen Alktualisieren Hilfe

9. Portfreigabe:

9.1 Setzen Sie vor ,Portfreigabe aktiv fiir* einen Haken um wahlen Sie anschlie3end in dem
Auswahlfenster den Punkt ,Andere Anwendungen®.

9.2 Im Feld ,Bezeichnung” kénnen Sie nun eine Bezeichnung fiir die gewiinschte Freigabe festlegen.

9.3 Im Feld ,Protokoll* wahlen Sie das gewiinschte Protokoll aus, im Falle der HomeMatic Zentral
CCU1, oder eines Videouiberwachungs-Recorders, wird das ,TCP* Protokoll verwendet.

9.4 In den Feldern ,von Port* — ,bis Port" tragen Sie den/die zur Weiterleitung benétigten Port/Ports ein.
Fur die HomeMatic CCU1 werden z.B. die Ports 2000 bis 2002 und der Port 8181 bendtigt.

9.5 In dem Auswabhlfenster ,an Computer wéhlen Sie nun das Netzwerkgerét, welches extern
zuganglich sein soll.

9.6 Das Feld ,an IP-Adresse” wird nur benétigt, sofern das Netzwerkgerat sich nicht in der Auswabhlliste
befindet. Wahlen Sie dann ,manuelle Eingabe der IP-Adresse” und tragen die IP-Adresse direkt
ein.

9.7 Im letzten Feld ,an Port" tragen Sie wieder den zuvor unter Punkt 9.4 eingetragenen ,an Port"
Anfangsport ein.

9.8 Um die Portfreigabe zu speichern klicken Sie abschlie3end auf ,OK".

Ubersicht Portfreigabe
1- Portfreigabe aktiv fiir || Andere Anwendungen v
Online-Monitor Bezeichnung Name der Freigabe
Zugangsdaten " Protokall TCP v
Filter . von Port 80 bis Part 4'
I Freigaben I an Computer manuelle Eingabe der IP-Adresse «
MyFRITZ! an IP-Adresse 192.168.178.71
DSLAnformationen an Port 20
Telefonie
Heimnetz OK Abbrechen Hilfe
WLAN
DECT
System
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Speedport:

10. Offnen Sie lhren Internet Browser und geben Sie in die Adresszeile die IP-Adresse Ihres
Speedports (Werksseitig 192.168.2.1) ein oder geben Sie ,speedport.ip“ ohne Anflihrungszeichen
ein und drucken Sie Enter. Wenn Sie ein Passwort vergeben haben, muss dies nun eingegeben
werden. Anschlie3en befinden Sie sich auf der Router Konfigurationsoberflache. Wahlen Sie nun
links unter ,Konfiguration* den Menupunkt ,Netzwerk", und klicken Sie anschlie3end rechts auf den
Punkt ,Dynamisches DNS".

Erleben, was verbindet.
l':I:l-l-l-!-'l-l-l-!'!'l-l-l-l-l-l-l-l-!'!'l-l-l-!

Speedport W 723V
: Starisaite 1 | Netzwerkeinstellungen
- | => Geratgliste 4 Gerate
- |
Assistent
| =» |nternetzugang DSL-Verbindung Telekom
i >> lledienwiedergabe Als
KanEmmnisan >3 LAN IPvd-Adresse: 192.168.2.1
== DHCP-Funkdion Ein
== WLAN (Wireless LAN) Ein
=» Repeater 0 Repeater aktiviert
=> Gerat als DSL-Modem nutzen  Aus
== NAT & Portregeln 3 Regeln akdiv
=» Dynamisches DNS Als
Verwaltung

Beenden & Logout '
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Setzen Sie nun einen Punkt bei ,Dynamisches DNS* ,Ein*.

Uber die Auswabhlliste wéhlen Sie den Anbieter ,No-IP.com*” aus.

Tragen Sie in das Feld ,Domainenname” den zuvor unter Punkt 3 gewéhlten
Domainnamen ein. In unserem Beispiel ,elvtkb.no-ip.org*

In das Feld ,Username” tragen Sie die Email-Adresse ein die Sie auch bei der
Registrierung unter Punkt 2 verwendet haben.

Auch das Passwort tragen Sie wie unter Punkt 2 gewahlt ein.

Anschlieend klicken Sie unten auf den Button ,Speichern” um die Einstellungen
Zu speichern.

Erleben, was verbindet.
.-l?l.'.lil.'.li'.lil!'.lill'llill'llil.'ili'.l-il

Speedport W 723V

Startseite -|

: | no-ip.com Auswahlen
Assistent |

Konfiguration

Anbieter fur Dynamisches DNS .

Anbieter-Auswahl: R ER [ N

Zugangsdaten fiir DynDNS.org

Domanenname; | elvtkb.no-ip.org |
Username: | technik@elv.de |
FPasswort: |||li||l.i-|llil|t |
Passwort wiederholen: | ssEsssssssEsRERES |
Verwaltung
Beenden & Logout |
| _ﬁ riic] |
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12. Um nun Portregeln festzulegen, wahlen Sie links unter ,Konfiguration“ wieder den Menipunkt
.Netzwerk", und klicken anschlieend rechts auf den Punkt ,NAT & Portregeln®.

Erleben, was verbindet.
ll:P""lllllI'I'I'llll-'-'-'llll-'-'-'lllllilili

Speedport W 723V “Netwerk

Startseite "] | Wetzwerkeinstellungen
i | == Gerateliste 4 Gerate

Assistent '
_| == |nternetzugang DSL-Verbindung Telekom
; — | == Medienwiedergane Aus

Konfiguration 2 LAN IPvd-Adresse: 192.168.2.1

——

—|w b

_ WLy S
: | >> Repeater 0 Repeater aktiviert
Status b th?!??a.i%ﬂ&'”,‘?ﬁﬂh mﬂmn ALs

—: [5>17 8 Pormegein 3 Regein 3 |
[N e——— —

Verwaltung

Beenden & Logout
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13. Portfreigabe:

131 Setzen Sie bei Bildpunkt 1 ,Portregel aktivieren* einen Haken.

13.2 Im Feld 2 ,Bezeichnung“ kénnen Sie nun eine Bezeichnung fur die gewiinschte Freigabe
festlegen.

13.3 Im Feld ,Art der Regel” muss ,Port Weiterleitung” stehen.

134 Unter Bildpunkt 3 ,Glltig fur Gerat", wahlen Sie nun das Netzwerkgerat, welches extern
zuganglich sein soll.

135 Unter Bildpunkt 4 tragen Sie in das Feld ,, TCP-Portbereich(e)" nun den/die zur Weiterleitung

bendtigten Port/Ports ein. Fir die HomeMatic CCU1 werden z.B. die Ports 2000 bis 2002
und der Port 8181 bendtigt. Um diese Port alle in einer Regel freizugeben, tragen Sie diese
wie folgt ein 2000-2002,8181

13.6 Um die Portfreigabe zu speichern klicken Sie abschlieend unten auf ,Speichern®.
Erteben, was verbindet.
-lmﬂiﬂl.l.l.!-l.!--l.l.l.l.!.'-l-l-!.l.l.l.'-l-l-
Speedport W 723V
Startseite | Regel-Definition
FPorredel aktivieren: 1,
Assistent E -
Art der Regel: ”P'nrhf\}élterIE|tung
Honfiguration

Betroffenes Geriit

Gty fiir Gerat =113,

I Port-Ukersicht anzeigen |

Status Weitergeleitete Ports / Porthereiche - (ffentlich & Private Client 4,

= TCP-Partbersichie): | '
UDP-Porthereichie):

Verwaltung

Beenden & Logowut
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